BALCAR, POLANSKY & SPOL.

Cerven 2017

Skola ochrany osobnich Udaju
advokatni kancef@ Balcar, Polansky & Spol. s.r.o.

Nafizeni EP a Rady (EU) 2016/679 z 27. dubna 2016, tzv. Vseobecné nafizeni o ochrané (dajd
(,Narizeni*) zrusilo smérnici 95/46/ES (,Smérnice"), kterd je nyni transformovana do ceského
pravniho Fadu zdkonem & 101/2000 Sb., o ochrané osobnich tudajd a o zméné nékterych zakond,
ve znéni pozdéjsich pfedpisi. Nafizeni vstoupi v U&innost dnem 25. kvétna 2018, kdy se stane
pfimo uc¢innym rovné? v Ceské republice a dotkne se viech, ktefi osobni (daje zpracovévaji, jakoZ i
fyzickych osob, jejichZ osobni Gdaje jsou pfedmétem zpracovani, tedy témér kazdého.
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Praktické kroky k zajisténi souladu a minimalizace rizika sankci

Shrnuti Skoly ochrany osobnich Gdajd

V prib&hu uplynulych mésic jsme Vam piindseli pravidelné informace o nové pravni Upravé
zpracovani osobnich Udajl, kterd zadsadné méni podminky zakonnosti zpracovani. Nafizeni mimo
jiné rozsifuje teritoridlni dosah evropského standardu ochrany osobnich tdajd, pfi¢emz ambici nové
pravni Upravy je zajistit, aby se ochrana osobnich Udajd vztahovala na subjekty Gdaji nachazejici
se v Unii i v pfipadé, kdy se jejich Udaje zpracovavaji mimo Unii subjekty neusazenymi v Unii.

Narizeni dale zejména:

« ukladda spravclim, aby proaktivné prfistupovali k zajisténi zakonnosti zpracovani a byl
schopni dozorovym Ufadlm prokazat, 7e provedli vdechny potiebné kroky k zajisténi
souladu s Nafizenim;

- upravuje zasady, kterymi se maji spravci Fidit pfi zpracovani osobnich tdajl, pti zahajeni
zpracovani a kdykoliv v jeho pribéhu;
« méni podminky pro platné udéleni souhlasu subjektu Gdajt se zpracovanim osobnich Gdajd;

. podstatné rozsifuje prava subjektl udajl (napf. o pravo na odstranéni Udajl z on-line
prostiedi nebo o pravo na prenositelnost dajd);
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» uklada spravcum rozsirenou informacni povinnost vuci subjektum udaju a povinnost s nimi
v odlvodnénych pFipadech aktivné komunikovat;

« zvyduje standard bezpeénostnich opatfeni na ochranu U(daji a ukladd spravcdm i
zpracovatelGm povinnost ozndmit dozorovému Ufadu a pfipadné subjektim udajl poruseni
Narizeni;

« pfindsi nové instituty, kterymi mohou spravci zajistit a prokazat soulad s Narizenim, a to
kodexy chovani a vydavani osvédceni;

« upravuje povinnost uchovavat zaznamy o zpracovatelskych operacich, provést posouzeni
vlivu na ochranu Udajt a pfedem konzultovat zpracovavani s dozorovym Gfadem;



upravuje podminky predavani (dajd do tfetich zemi a rozdifuje moznosti pro zajisténi
souladu predavani;

zavadi systém jednotného kontaktniho dozorového Uradu pro preshrani¢ni zpracovani,
které spravce provadi v rdmci Unie;

zakotvuje podstatné vyssi sankce za poruseni Nafizeni oproti stavajici pravni Upravé.

Casovy harmonogram praktickych krok§ k dosaZeni souladu

Nafizeni nabyde uc&innost za necelych 12 mésicl, presndji 25. kvétna 2018. S ohledem na
zavaznost zmén, rozsahlost problematiky a vysi hrozicich sankci se doporuduje spravctim, ktefi
osobni Udaje zpracovavaji (tj. napf. ktefi zaméstnavaji fyzické osoby), bezodkladné pristoupit
k praktickym krokdm, které jsou nezbytné pro implementaci poZadavkl Nafizeni do internich
zpracovatelskych procesd.

Seznam nezbytnych krokd a realisticky navrh ¢asového harmonogramu uvadime niZe. Doporuuje
se raddné zdokumentovat pribé&h celého projektu zajistovani souladu s Nafizenim pro Ucely
pripadné potreby prokazovani odborné péce dozorovému Uradu.

v Co: Uréeni tymu zaméstnancti a financ¢nich a technickych prostfedkt pro Gcely

projektu
Kdy: Cervenec - srpen 2017

Jak: Nejdfive je nutné povérit zaméstnance, ktery bude odpovédny / ktefi budou
odpovédni za (a bude / budou mit v naplni prace) zajisténi souladu zpracovatelskych
operaci spravce s Nafizenim. Uvedené plati také tehdy, pokud spravce planuje povérit
vypracovanim projektu souladu externiho dodavatele; v takovém pfipadé bude tento
odpovédny zaméstnanec za spravce komunikovat s dodavatelem sluzeb. Typicky se mize
jednat o pracovnika pravniho nebo HR oddéleni a pro technickou podporu bude ucelné
zajistit soucinnost a informovanost IT specialisty.

Tomuto projektovému tymu bude potfeba zajistit veSkeré potfebné informace a skoleni,
aby byl schopen se v problematice zorientovat a znat své ukoly.

Nadnarodni organizace nebo spolecnosti urci, zda budou soulad s Narizenim fesit na lokalni
(narodni) drovni, nebo bude lokalni tym spolupracovat s centralou.

Co: Zjisténi zpracovatelskych operaci
Kdy: srpen - fijen 2017

Jak: Spravce musi zmapovat (i) jaké osobni Udaje zpracovava, (ii) jaké kategorie subjektt
Gdajd jsou pro né&j relevantni a (iii) jaké zpracovatelské operace s osobnimi Udaji provadi.
Tyto vstupni informace je nezbytné zjistit s dirazem na detail, presnost, aktudlnost a
Uplnost a je potfeba tyto vystupy zachytit pisemné, nebot poslouzi jako vychodisko pro
dalsi aktivity.

Co: Analyza nedostatkii ve svétle nové legislativy
Kdy: Fijen - prosinec 2017

Jak: Spravce by mél provést dikladnou analyzu stavajicich internich postupd viech svych
zainteresovanych oddéleni (napf. HR oddéleni, IT oddéleni znalé softwarovych feseni ve
spolec¢nosti, oddéleni styku se zakazniky, recepcni, ztotoznujici navstévy, oddéleni vnitni
bezpeé&nosti, spravci kamerovych systém( CCTV a jinych monitorovacich zafizeni apod.) -



pokud se dostavaji do kontaktu s osobnimi Udaji. RovnéZ je potfebna analyza dokumentd
upravujicich tyto vnitini postupy, pokud je spravce implementoval.

Ze zjiténi je potfeba vypracovat pisemnou zprédvu s uvedenim nedostatkl a rizik a
s uvedenim navrhd na jejich zmirnéni. S touto zpravou by se mélo seznamit nejvyssi
vedeni spravce.

Co: Povérenec pro ochranu osobnich Gdajd a zpracovatelé
Kdy: fijen - prosinec 2017

Jak: Spravce musi dale provérfit, zda bude potfebné k datu uGcinnosti Nafizeni jmenovat
povéFence pro ochranu osobnich udajd.

Je potieba provést revizi smluv se zpracovateli a pfipadnymi jinymi subjekty pro zajisténi
souladu smluvnich ustanoveni s Nafizenim. Doporucuje se zanalyzovat také odpovédnostni
vztahy s t&mito subjekty, tykajici se oblasti ochrany osobnich (dajd, a z nich plynouci rizika
vzniku narok{ na ndhradu $kody a piipadnych sankdi.

Co: Vytvoreni nebo aktualizace internich smérnic o ochrané osobnich Gdajt
Kdy: leden - brezen 2018

Jak: Je potifeba, aby mél spravce ke dni ucinnosti Nafizeni pfipravenou zrevidovanou,
pripadné nové vytvorenou interni dokumentaci, kterou poZaduje Nafizeni. Ta bude
zahrnovat napf. oznameni o zpracovani osobnich Gdajt uréené subjektdm udajd, spisovymi
plany s uvedenim doby uchovavéni jednotlivych dokumentl obsahujicich osobni Udaje,
souhlasy se zpracovanim osobnich Gdajl, postupy pro pFipad zadosti o pFistup k Gdajdm,
zasady ochrany osobnich Gdajl, postupy pro vymaz & blokovani Gdajl apod.

Co: Implementace vnitfnich procesf
Kdy: bfezen - kvéten 2018

Jak: Spravce musi implementovat vnitini procesy zdvazné pro zaméstnance nakladajici
s osobnimi Udaji a fadné je vyskolit o Ukolech, které se od nich budou ode dne ucinnosti
Nafizeni vyzadovat. Tyto postupy by se mély tykat vSech moznosti, které se mohou
v prib&hu zpracovani vyskytnout, napf. pro pfipad porudeni Nafizeni, v pfipadé Zadosti
subjektu udajt o pFistup k Gdajim, o vymazani Gidajd nebo jejich blokovani apod.

Zameéstnance nakladajici s osobnimi Udaji je tfeba detailné a prokazatelné seznamit
s povinnosti mlicenlivosti a s pfijatymi internimi dokumenty v oblasti zpracovani a poucit je,
jak se ktery dokument pouZiva, poudit je o zplisobu komunikace se subjekty idajd apod.

Samoziejmosti je, Ze vSechny potfebné zpracovatelské operace by mély byt technicky
realizovatelné, k ¢emuz je tfeba zajistit sluzby IT specialisty.

Co: Skoleni zaméstnanct
Kdy: dnor - kvéten 2018

Jak: Spravce musi pro zvyseni povédomi o ochrané osobnich Gdajl zajistit potfebnd Skoleni
zaméstnancl nakladajicich s osobnimi Gdaji. Na jejich odbornosti bude pfimo zaviset mira
rizika pfipadnych sankci, které za poruSeni Nafizeni hrozi a které mohou byt v urcitych
pripadech uloZzeny spravci az do vyse 20 mil. EUR nebo 4 % celkového ro¢niho obratu,
podle toho, kterd suma je vyssi.



Kde zacit

Tym odbornikd advokatni kancelafe Balcar, Polansky & Spol. s.r.o. je pfipraven Vam poskytnout
blizsi informace o vysSe uvedenych povinnostech nebo jakychkoliv jinych aspektech blizici se
G¢innosti NaFizeni. Nevahejte se proto obratit na nékterého z nize uvedenych advokatl nebo na
Vasi obvyklou kontaktni osobu v nasi advokatni kancelafri.

Nasi odbornost, véetné& mezinarodni certifikace v oblasti ochrany osobnich Gdajd, si mlZete ové&fit
zde:

http://www.balcarpolansky.cz/files/251/Focussed%200n%20DP_CZ.pdf

Kontaktni osoba
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